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Udostepnienie skrzynki pocztowej Gmail

dla powiadomien Prolib

Serwery pocztowe Google, z definicji sg silnie zabezpieczone przed nieautoryzowanymi prébami
logowania sie do serwerdw, poprzez niezaufane urzadzenia. Dlatego tez, bez wtgczenia mozliwosci
logowania sie aplikacji firm trzecich z ktérymi google nie wspotpracuje, préby autoryzacji beda
koriczyty sie niepowodzeniem. Istniejg jednak dwie mozliwosci udostepnienia skrzynki pocztowe;j
dla powiadomien wysytanych do czytelnikdéw w systemie Prolib.

1. Sposéb szybki: Wtgczenie dostepu dla mniej bezpiecznych aplikacji
2. Sposob dtuzszy (Bardziej bezpieczny): Wymaga wigczenia weryfikacji dwuetapowej, oraz
wygenerowania osobnego hasta dla aplikacji, ktdra bedzie logowata sie serwera pocztowego

W celu zwiekszenia bezpieczenistwa skrzynki pocztowej zalecamy uzywanie drugiego sposobu, z
osobnym hastem dla aplikacji Prolib.

Sposadb pierwszy: Szybki

Krok. 1: Nalezy zalogowac sie do skrzynki pocztowej gmail.com
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Krok. 3: Wybraé: Zarzadzaj kontem Google

®

" Powiatowa Biblioteka

—-’ Zarzgdzaj kontem Google

Krok. 4: Z listy po lewej stronie wybieramy: Bezpeczenstwo
Google Konto Q  Przeszukaj konto Google

Strona gtéwna

Dane osobowe

0

Dane i personalizacja

R S E— Czese, Powiatowa Biblioteka

S, Osoby | udostepnianie Zarzadzaj swoimi danymi, prywatnoscia i bezpieczenistwem, by jak najlepiej wykorzysta¢ mozliwosci ustug Google
9 Ptatnoscii subskrypcje
Prywatnosc i Znaleziono problemy
personalizacja » z zabezpieczeniami .
Przejrzyj dane na swoim koncie Zabezpiecz swoje konto, rozwigzujac
Google i okresl, jaka aktywnos$c ma te problemy

by¢ zapisywana w celu
personalizowania ustug Google

Zarzadzaj danymi i personalizacjg Zabezpiecz konto
Krok. 5: Wyszukaé opcje: Dostep mniej bezpiecznych aplikacji — Wybraé: Wtgcz dostep
Go gIeKonto Q  Przeszukaj konto Google
Strona gtéwna -@ Znajdz zgubione urzgdzenie

i @

Dane osobowe
Zarzadzaj urzadzeniami

(® Daneipersonalizacja
€| Bezpieczenstwo
Dostep mniej bezpiecznych aplikacji h
&, Osoby i udostepnianie Aplikacje i urzadzenia korzystajgce z mniej bezpiecznej technologii
logowania s zablokowane, by chroni¢ Twoje konto. Aby zabezpieczyc
BE5 Ptatnoécii subskrypcje Twoje konto, Google automatycznie WYLACZY to ustawienie, jesli nie
jest ono uzywane. Wigcej informacji

@ wyi.

—-—» Witacz dostep (niezalecane)
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Krok. 6: Klikng¢ w przetacznik oznaczony czerwong strzatka na zdjeciu ponizej
Google Konto
< Dostep mniej bezpiecznych aplikacji

i logowania, co moze
a. Mozesz w nacz. jom (co zalecamy) lub

ctére apli e - chnolodi
ol vojego k ) (im ap

go ¢ mimo zagrozer. Google automt} zn EACZY to ustawienie,

jesli nie |e°t ono uzywane. Wiecej informacji

Zezwalaj na mniej bezpieczne aplikacje: WYLACZONE

Krok. 7: Prawidfowo wtaczony dostep dla mniej bezpiecznych aplikacji, powinien wygladaé jak
na screenie ponizej. Powrdt do gtéwnych opcji bezpieczenstwa po kliknieciu strzatki
wstecz.

Google Konto

< Dostep mniej bezpiecznych aplikacji

Niekd 1Drr nplwaqe i UFLGdLrHIn korzystajg z mnie] bezpiecznych technologii logowania, co moze

w n itgczyt dostep takim aplikacjom (co zalecamy) lub
gow €, cheesz ich uzywaé mimo zagrozeri. Google automatycznie WYLACZY to ustawienie,
jesli nie jest ono uzywane. Wigcej info"‘nac]i

Zezwalaj na mniej bezpieczne aplikacje: WLACZONE

Po wtaczeniu dostepu dla aplikacji, nalezy ustawi¢ na serwerze bazy danych, w pliku
konfiguracyjnym config.xml dane do logowania np.:

<Host>smtp.gmail.com</Host>

<SMTPPort>587</SMTPPort>

<SMTPSSLPort>465</SMTPSSLPort>
<ConnectSSL>true</ConnectSSL>

<POP3>brak</POP3>

<User>powiadomienia@gmail.com</User>
<Password>aktualne_haslo_do_skrzynki_pocztowej</Password>
<startTLS>true</startTLS>

Krok zwigzany ze zmiang pliku config.xml, wykonuje osoba odpowiedzialna za serwery biblioteki,
przewaznie jest to informatyk\administrator biblioteki.
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Sposob drugi: Weryfikacja dwuetapowa oraz osobne hasto dla aplikacji

Witaczenie weryfikacji dwuetapowej. Jesli weryfikacja jest juz wigczona nalezy wykonac kroki 1 —4 i
przejs¢ do kroku: 13

Krok. 1: Nalezy zalogowad sie do skrzynki pocztowej gmail.com
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B Wersie robocze Konto zostat Dowledz si¢, jak Poblerz Gmalla na +
10% utwarzone korzystaé z Gmaila komérke
v Wigcej
. Importuj kontakty Zmien 2djecie
.‘Pumiluws + Postep @ Wybierz motyw @ | poczie profilowe
konfiguracy

Krok. 2: Kliknij w ikone zarzgdzania kontem

Krok. 3: Wybrac: Zarzadzaj kontem Google

®

" Powiatowa Biblioteka

—.- Zarzgdzaj kontem Google

Krok. 4: Z listy po lewej stronie wybieramy: Bezpeczenstwo
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Strona gtéwna

Dane osobowe

Dane i personalizacja

B

. . <
P istwo -l

Osoby i udostgpnianie

Ptatnosci i subskrypcje

Wyszukaj opcje

gleKonto Q, Przeszukaj konto Google

Strona gtéwna
Dane osobowe
Dane i personalizacja

Bezpieczeristwo

\ Osoby i udostgpnianie

Ptatnoscii subskrypcje
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Czesc, Powiatowa Biblioteka

Zarzadzaj swoimi danymi, prywatnoscia i bezpieczenistwem, by jak najlepiej wykorzysta¢ mozliwosci ustug Google

Prywatnosc i
personalizacja

Przejrzyj dane na swoim koncie

Google i okresl, jaka aktywnos$é ma

by¢ zapisywana w celu
personalizowania ustug Google

Zarzadzaj danymi i personalizacjy

Znaleziono problemy
z zabezpieczeniami

Zabezpiecz swoje konto, rozwigzujac
te problemy

Zabezpiecz konto

: Logowanie sie w Google — Wybra¢: Weryfikacja dwuetapowa

Zabezpiecz konto

Logowanie sig w Google

Hasto

Zzloguj sie, uzywajac telefonu

Weryfikacja dwuetapowa

¢

»AxT

Ostatnia zmiana: 09:50 >
Q@ wyl. >
@ wyi. Y fp—
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Krok. 6: Klikng¢ w: Rozpocznij

< Weryfikacja dwuetapowa

Chron swoje konto, uzywajgc weryfikacji dwuetapowe;j

Podczas kazdego logowania sie na konto Google bedziesz potrzebowac hasta i kodu
weryfikacyjnego. Wiecej informacji

Utwérz dodatkowy poziom zabezpieczen

Wpisz hasto i unikalny kod weryfikacyjny, ktéry zostat
wystany na Twdj telefon

Chror swoje konto

Ry
. Nawet jesli ktos pozna Twaoje hasto, nie bedzie maogt

zalogowac sie na Twoje konto.

ROZPOCZNLI [ s

Krok. 7: Nalezy wprowadzié¢ ponownie hasto do konta Googla

Google
Powiatowa Biblioteka
.

Aby kontynuowaé, potwierdZ swojg tozsamose

Wpisz hasto
[ 2w

Nie pamigtasz hasta? m

polski = Pomoc Prywatnosé Warunki
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Krok. 8: W polu oznaczonym numerem: 1. Wprowadz numer telefonu, na ktéry chcesz
otrzym¢ SMS-a z kodem weryfikacyjnym, a nastepnie kliknij: Dalej

< Weryfikacja dwuetapowa

Skonfiguruj telefon

Jakiego numeru telefonu cheesz uzyé? 1

a8 /

-

Tego numeru bedziemy uzywac tylko do zabezpieczenia Twojego konta.
Nie podawa]j numeru Google Voice.
Moga zostad naliczone optaty za przesylanie danych | wiadomaosci.

W jaki sposob chcesz dostawac kody?

@® sms (O Rozmowa telefoniczna

Nie cheesz adbierac koddw w SMS-ach ani telefonicznie? 2
Wybierz inng opcje

Krok1z3 DALEJ

Krok. 9: Odczytaj SMS-a w telefonie, z kodem od Google i wprowadz kod w pole oznaczone
numerem: 1, a nastepnie kliknij: Dalej

¢ Weryfikacja dwuetapowa

Potwierd?, ze wszystko dziata

Wystalismy wtasnie SMS-a z kodem weryfikacyjnym pod numer 603 «
Whpisz kod

1— 2

Nic nie przyszio?wyslij ponownie

—

WSTECZ Krok2z3 DALEJ
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Krok. 10: Aby wtgczy¢ ostatecznie weryfikacje, kliknij: Wtgcz

< Weryfikacja dwuetapowa

Dziata. Wtaczyc¢ weryfikacje dwuetapowa?

Juz wiesz, jak to dziata. Czy chcesz wigczyc weryfikacje dwuetapowa na swoim koncie Google
powiadomienia.biblioteka.sierpc@gmail.com?

Krok3z3 WLACZ
Krok. 11: Prawidtowo wtgczona weryfikacja dwuetapowa bedzie potwierdzona w sposéb

pokazany na screenie ponizej.

< Weryfikacja dwuetapowa

Weryfikacja dwuetapowa jest WLACZONA od 19 lut 2020 WYLACZ

Dostepne drugie etapy

Celem drugiego etapu po podaniu hasta jest sprawdzenie, czy to Ty sie logujesz. Wiecej informacji

Masz dos¢ wpisywania kodow
weryfikacyjnych?

) . ) DODAJ POTWIERDZENIE OD GOOGLE
Po odebraniu od Google potwierdzenia na

telefonie kliknij Tak, by sie zalogowac.

n Potaczenie glosowe lub SMS (Domysina) @

603 ¢ Zweryfikowano rd
Kody weryfikacyjne sa wysytane w SMS-ach.
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Krok. 12: Kliknij na strzatke: <- W celu powrotu do opcji bezpieczeristwa konta Googla.

@ Weryfikacja dwuetapowa

Weryfikacja dwuetapowa jest WeACZONA od 19 lut 2020 WYLACZ

Dostepne drugie etapy

Celem drugiego etapu po podaniu hasta jest sprawdzenie, czy to Ty sie logujesz. Wiecej informacji

Masz dosc wpisywania kodow
weryfikacyjnych?

; ; ) DODAJ POTWIERDZENIE OD GOOGLE
Po odebraniu od Google potwierdzenia na

telefonie kliknij Tak, by sie zalogowac.

n Potaczenie glosowe lub SMS (Domysina) @
603 : Zweryfikowano rd
Kody weryfikacyjne sg wysytane w SMS-ach.

Krok. 13: Wyszukaj opcje: Logowanie sie w Google — Wybrac: Hasta do aplikacji
Google Konto Q  Przeszukaj konto Google

Strona gtéwna

Znaleziono problemy z zabezpieczeniami

i @

Dane osobowe Zabezpiecz swoje konto, rozwiazujac te problemy

?
Dane i personalizacja

B 0

Bezpieczenstwo

Zabezpiecz konto
. Osoby i udostepnianie

o

Ptatnosci i subskrypcje

Logowanie sig w Google

»(xm

Hasto Ostatnia zmiana: 09:50 >
Weryfikacja dwuetapowa o wi >
Hasta do aplikacji Brak > f—
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Krok. 14: Nalezy wybrad aplikacje: Poczta

< Hasta do aplikacji

Hasto do aplikacji stuzy do logowania sie na konto Google z poziomu aplikacji na urzgdzeniach, kiore
nie obstugujg weryfikacji dwuetapowej. Nie musisz go zapamigtywac — wystarczy, ze podasz je tylko
raz. Wiecej informacji

Mie masz haset do aplikacji.
Wybierz aplikacje i urzadzenie, do ktdrych chcesz utworzyé nowe hasto.

Wybierz aplikacje w  Wybierz urzadzenie -

WYGENERU.J

Wybierz aplikacje y ko

Poczta 4—-—'—' W
Kalendarz

Kontakty

YouTube

Inna opcja (wfasna nazwa)

Krok. 15: Wybra¢ urzadzenie: Inna opcja (wtasna nazwa)

¢ Hasta do aplikacji

Hasto do aplikacji stuzy do logowania sig na konto Google z poziomu aplikacji na urzadzeniach, ktare
nie obstuguja weryfikacji dwuetapowej. Nie musisz go zapamigtywac — wystarczy, ze podasz je tylko
raz. Wiece] informacji

Nie masz haset do aplikacji.

Wybierz aplikacje i urzadzenie, do ktérych chcesz utworzy¢ nowe hasto.

Poczta ~  Wybierz urzadzenie -

WYGENERUJ
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nie, do kidrych chcesz utworzyé nowe hasto.

+  Wybierz urzadzenie
iPhone
iPad
BlackBerry
Mac
Windows Phone

Komputer z systemem Windows

Inna opcja (wiasna nazwa) ‘/

Krok. 16: Wpisac w pole oznaczone numerem: 1, nazwe np.: Prolib, Prolib Cloud itp.
Nastepnie klikngé: Wygeneruj

< Hasta do aplikacji

Hasto do aplikacji stuzy do logowania sie na konto Google z poziomu aplikacji na urzadzeniach, ktare
nie obstugujg weryfikacji dwuetapowej. Nie musisz go zapamigetywac — wystarczy, ze podasz je tylko
raz. Wiecej informacji

2

Nie masz haset do aplikacji.

Wybierz aplikacje i urzadzenie, do ktorych cheesz utworzyc¢ nowe hasto.

1 = Prolib Cloud X

WYGENERUJ
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Krok. 17: Wazne! Wygenerowane hasto nalezy skopiowac do schowka\notatnika!
Hasto jest widoczne tylko w tym jedynym momencie, nie ma mozliwosci podejrzenia
hasta w pdzZniejszym czasie.
Za pomocg tego hasta system Prolib bedzie logowat sie do skrzynki pocztowe;.
Nastepnie kliknij: Gotowe

Wygenerowane hasto do aplikacji

woje hasto do aplikacji (urzadzenie)

quto B trlc

s Ieegb korzystania

securesally@gmail.com Otworz ustawienia konta Google w aplikacji

lub na urzgdzeniu, ktére konfigurujesz. Zastap

Password swoje hasto powyzszym hastem ziozonym z
16 znakow.
Hasto aplikacji, tak jak Twoje zwykte hasto,
daje petny dostep do konta Google. Mie
musisz go zapamietywad, wiec nie zapisuj go
ani nie udostepniaj nikomu.

GOTOWE

Po wygenerowaniu indywidualnego hasta dla aplikacji, nalezy ustawié¢ na serwerze bazy danych, w
pliku konfiguracyjnym config.xml dane do logowania np.:

<Host>smtp.gmail.com</Host>

<SMTPPort>587</SMTPPort>

<SMTPSSLPort>465</SMTPSSLPort>
<ConnectSSL>true</ConnectSSL>

<POP3>brak</POP3>

<User>powiadomienia@gmail.com</User>
<Password>Wygenerowane_hasto_dla_systemu_Prolib</Password>
<startTLS>true</startTLS>
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Krok zwigzany ze zmiang pliku config.xml, wykonuje osoba odpowiedzialna za serwery biblioteki,
przewaznie jest to informatyk\administrator biblioteki.

Po prawidtowej konfiguracji i wystaniu wiadomosci e-mail z systemu Prolib, w opcjach: Hasta do

aplikacji w konfiguracji konta Googla, bedzie widoczna informacja, o ktérej godzinie ostatnio zostato
uzyte hasto dla wygenerowanej aplikacji.

< Hasta do aplikacji

Hasto do aplikacji stuzy do logowania sie na konto Google z poziomu aplikacji na urzadzeniach, ktdre
nie obstugujg weryfikacji dwuetapowej. Nie musisz go zapamietywac — wystarczy, Ze podasz je tylko
raz. Wiecej informacji

Twoje hasta do aplikacji

r N
Nazwa Utwaorzono Ostatnio uzyto
Prolib Cloud 10:57 11:02 ]
. F
Wybierz aplikacje i urzgdzenie, do ktérych chcesz utworzyé nowe hasto.
Wybierz aplikacje Wybierz urzadzenie
WYGENERUJ

Sygnity Business Solutions S.A.

ul. Dgbrowskiego 12, 65-021 Zielona Géra,
tel.: (68) 416 25 00, fax: (68) 416 25 01
www.sygnitysbs.pl

VIIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego, Nr KRS 0000037912. Wysoko$¢ kapitatu zakladowego: 3 025 920 zt w catosci wptacony.
NIP 929-009-43-26 REGON 970017044



